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Krakoéw, dnia 21 maja 2018 roku

POLITYKA OCHRONY DANYCH OSOBOWYCH

I. WPROWADZENIE

I.1. Niniejszy dokument zatytutowany ,Polityka Ochrony Danych Osobowych” (dale;j:
Polityka) ma za zadanie stanowi¢ mape wymogow, zasad 1 regulacji ochrony danych
osobowych w KF TRANS s.c. Lukasz Firlej Marcin Kure, 33-380 Krynica Zdrdj,
ul. Zieleniewskiego 19, NIP: 734-32-51-509 (dalej: KF SERWIS),

1.2. W celu zwigkszenia §wiadomosci obowiazkoéw 1 odpowiedzialnosci pracownikéw, a tym
samym skuteczno$ci ochrony przetwarzanych zasobow, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych, sposdb przetwarzania i zabezpieczania danych
oraz zagrozenia bezpieczenstwa, podajac jednoczesnie schematy postgpowan na wypadek
wystapienia naruszenia bezpieczenstwa.

1.3. Niniejsza polityka bezpieczenstwa jest polityka ochrony danych w rozumieniu RODO —
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L
119s.1.)

I.4. Odpowiedzialni za wdrozenie i utrzymanie, jak réwniez za nadzor i monitorowanie
przestrzegania niniejszej Polityki sg Wspdlnicy KF SERWIS.

LI.5. Do stosowania Polityki zobowigzani s3:

- KF SERWIS i jej Wspolnicy

- pracownicy i caty personel KF SERWIS

1.6. Nalezy zapewni¢ réwniez zgodno$¢ postepowania z niniejszg Polityka kontrahentow KF
SERWIS w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych.

II. PODSTAWY PRAWNE

Rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 (RODO)
Ustawa o ochronie danych osobowych z dnia 29.08.1997 /ze zmianami/

II1. DEFINICJE

Przez uzyte w niniejszej Polityce ochrony danych osobowych okreslenia nalezy rozumie¢:
Polityka — oznacza niniejszg Polityke ochrony danych osobowych, o ile nie wskazano inacze;j

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UEL 119s.1.)

Dane — oznaczajg dane osobowe, o ile nie wskazano inaczej

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegoOlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer



identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegllnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Szczegolne kategorie danych — dane o pochodzeniu rasowym lub etnicznym, pogladach
politycznych, przekonaniach religijnych, przynalezno$ci wyznaniowej, partyjnej lub
zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie genetycznym, dane biometryczne,
nalogach, zyciu seksualnym oraz danych dotyczacych  skazan, orzeczen o ukaraniu,
mandatach karnych 1 innych orzeczen wydanych w postgpowaniu sadowym lub
administracyjnym.

Osoba — oznacza osobg, ktorej dotyczg dane osobowe, o ile nie wskazano inaczej.
Administrator — organ, jednostka organizacyjna, podmiot lub osoba, decydujaca o celach
1 Srodkach przetwarzania danych osobowych.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane w imieniu administratora, ale nie ustala sposobow ani celow
przetwarzania.

Zbior danych — zestaw danych osobowych posiadajacych okreslong strukture, prowadzony
wg okreslonych kryteriow oraz celow przetwarzania.

Przetwarzanie danych— wykonywanie jakichkolwiek operacji na danych osobowych takich
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
usuwanie.

Rejestr — Rejestr Czynnos$ci Przetwarzania Danych Osobowych

System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i1 narz¢dzi programowych zastosowanych w celu przetwarzania
danych.

Uzytkownik —pracownik , posiadajacy uprawnienia zgodnie z zakresem obowiazkow.
Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujace osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Haslo — ciag liter, cyfr lub znakow specjalnych przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Uwierzytelnienie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Integralno$¢ danych — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaty mienione lub
Zniszczone w sposob nieautoryzowany.

Poufnos$é¢ danych — wlasciwosci zapewniajaca, ze dane nie s3g udostgpniane
nieupowaznionym podmiotom.
Profilowanie — oznacza dowolng form¢ zautomatyzowanego przetwarzania danych

osobowych, ktére polega na wykorzystaniu danych osobowych do oceny czynnikow
osobowych osoby fizyczne;.

Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposdb, aby nie mozna
bylo przypisa¢ ich konkretnej osobie.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub dostepu do danych osobowych, przesytanych,
przetwarzanych lub przechowywanych.



IV. ZASADY OCHRONY DANYCH OSOBOWYCH

IV.1. Podstawowe zasady ochrony danych osobowych w KF SERWIS:
legalnos¢ — KF SERWIS dba o ochrong prywatnosci i przetwarza dane zgodnie
Z prawem
poufno$¢ — informacja nie jest udost¢pniana lub ujawniana nieupowaznionym
osobom, podmiotom i procesom,
integralnos¢ — dane nie zostajg zmienione lub zniszczone w sposob nie autoryzowany,
rozliczalno$¢ — KF SERWIS dokumentuje spelnienie obowiazkow, zeby na kazdym
etapie moc wykaza¢ zgodnos¢,
bezpieczenstwo — KF SERWIS zapewnia odpowiedni poziom bezpieczenstwa danych
prawa jednostki — KF SERWIS umozliwia osobom, ktéorych dane przetwarza
wykonywanie swoich praw i prawa te realizuje
IV.2. Realizujac Polityke ochrony danych osobowych KF SERWIS doktada szczegolnej
staranno$ci w celu ochrony interesow o0s6b, ktorych dane dotycza, a w szczegdlnosci
przetwarza dane osobowe:
- zgodnie z prawem i w oparciu o podstawe prawng (zasada legalizmu);
- rzetelnie 1 uczciwie (zasada rzetelnosci);
- W sposob przejrzysty i transparentny dla osoby, ktorej dane dotycza (zasada przejrzystosci);
- w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada minimalizmu);
- z dbalos$cig o prawidtowos$¢ oraz aktualno$¢ danych (zasada prawidlowosci);
- przez okres nie dtuzszy, niz jest to niezbgdne do celow, w ktorych dane te sg przetwarzane
(zasada ograniczonosci);
- z zapewnieniem odpowiedniego bezpieczenstwa przetwarzanych danych;
- w sposob umozliwiajacy w kazdym momencie wykazanie zgodno$ci przetwarzania danych
z zasadami (zasada rozliczalnosci)

V. SYSTEM OCHRONY DANYCH W KF SERWIS

System ochrony danych w KF SERWIS sktada si¢ z nastepujacych elementdéw:
V.1. Inwentaryzacja danych — KF SERWIS dokonuje identyfikacji zasobow przetwarzanych
danych, zaleznosci pomiedzy zasobami oraz sposobéw wykorzystania danych, w tym:
sposoby pozyskania danych;
okresy przechowywania danych;
przypadki przetwarzania szczego6lnych kategorii danych;
przypadki przetwarzania danych osob, ktorych KF SERWIS nie identyfikuje;
profilowanie;
wspotadministrowanie danymi;
V.2. Rejestr — KF SERWIS opracowuje, prowadzi i utrzymuje  Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr jest podstawowym narzgdziem rozliczania
zgodnosci z zasadami ochrony danych osobowych w KF SERWIS.
V.3. Podstawy prawne — KF SERWIS zapewnia, identyfikuje i weryfikuje podstawy prawne
przetwarzania danych, co znajduje odzwierciedlenie w Rejestrze, w tym:
utrzymuje system zarzadzania zgodami na przetwarzanie danych;



inwentaryzuje i uzasadnia przypadki, gdy przetwarzanie nast¢puje na podstawie
prawnie uzasadnionego interesu KF SERWIS.
V.4. Obstuga praw jednostki — KF SERWIS spelnia obowigzki wzgledem osob, ktérych
dane przetwarza oraz zapewnia obstuge ich praw, w tym:
obowiazki informacyjne - KF SERWIS przekazuje osobom wymagane przez prawo
informacje przy pozyskiwaniu danych oraz w innych sytuacjach, jak rowniez
zapewnia udokumentowanie spetnienia tych obowiazkows;
mozliwo$¢ wykonania zadan - KF SERWIS zapewnia mozliwos$¢ efektywnego
wykonania kazdego typu zadania przez siebie i podmioty przetwarzajace;
obshuga zadan - KF SERWIS zapewnia odpowiednie procedury, aby zadania osob
byty realizowane w terminach 1 w sposob zgodny z wymogami RODO oraz
udokumentowane;
zawiadomienie o naruszeniach - KF SERWIS stosuje procedury pozwalajace na
ustalenie konieczno$ci zawiadomienia oso6b dotknietych zidentyfikowanym
naruszeniem ochrony danych.
V.5. Minimalizacja - KF SERWIS posiada zasady 1 metody zarzadzania minimalizacja,
w tym:
zasady zarzadzania adekwatno$cig danych;
zasady zarzadzania dost¢gpem do danych;
zasady zarzadzania okresem przechowywania danych oraz weryfikacji ich dalszej
przydatnosci.
V.6. Bezpieczenstwo - KF SERWIS zapewnia odpowiedni poziom bezpieczenstwa danych,
w tym:
- przeprowadza analizy ryzyka dla czynnos$ci przetwarzania lub kategorii danych osobowych;
- dostosowuje §rodki ochrony do ustalonego ryzyka;
- posiada system zarzadzania bezpieczenstwem informacji;
- zarzadza incydentami naruszenia ochrony danych osobowych.
V.7. — Podmioty przetwarzajace - KF SERWIS starannie dobiera podmioty, ktorym
powierza dane osobowe, zawiera umowy powierzenia danych osobowych oraz weryfikuje
prawidtowos$¢ wykonania uméw powierzenia.
V.8. Przetwarzanie transgraniczne - KF SERWIS weryfikuje czy zachodza przypadki
przetwarzania trans granicznego oraz ustala wiodacy organ nadzorczy oraz gidéwng jednostke
organizacyjng w rozumieniu RODO.

VI. INWENTARYZACJA

VI.1. KF SERWIS weryfikuje, czy dane zostaly pozyskane bezposrednio od osoby, ktorej
dotycza. Jezeli dane zostaly pozyskane od innego podmiotu niz osoba, ktorej dotycza KF
SERWIS weryfikuje podstawe oraz cel przekazania tych danych.

VI.2. KF SERWIS identyfikuje i monitoruje dopuszczalny okres przechowywania
poszczegbdlnych kategorii danych w zbiorach 1 usuwa dane po zakonczeniu okresu
przechowywania.

VI.3. KF SERWIS identyfikuje przypadki, w ktorych przetwarza lub moze przetwarzac
szczego6lne kategorie danych oraz zapewnia zgodnos$¢ z prawem przetwarzania takich danych.



VI1.4. KF SERWIS identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
niezidentyfikowane i1 zapewnia mechanizmy ulatwiajgce realizacj¢ praw osob, ktorych te dane
dotycza.

VLS. Profilowanie — KF SERWIS identyfikuje przypadki, w ktorych dochodzi do
profilowania 1 zautomatyzowanego podejmowania decyzji oraz zapewnia zgodno$¢ tego
procesu z prawem.

VI.6. KF SERWIS identyfikuje przypadki wspoétadministrowanie danymi, ustala
wspotadministratoréw 1 wspolpracuje z nimi w celu zapewnienia zgodnos$ci przetwarzania
danych z prawem.

VII. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

VIL.1. KF SERWIS prowadzi Rejestr Czynno$ci Przetwarzania Danych Osobowych,
w ktérym inwentaryzuje i monitoruje sposob w jaki przetwarza i wykorzystuje dane osobowe.
Celem rejestru jest identyfikacja czynno$ci przetwarzania, za ktore administrator jest
odpowiedzialny oraz opis podstawowych zagadnien dotyczacych tych czynnosci w celu
zapewnienia zgodnosci z RODO.

VIL.2. Rejestr jest podstawowym narzedziem, ktére umozliwia KF SERWIS rozliczanie
wiekszosci obowigzkoéw z zakresu ochrony danych osobowych.

VIL3. Dla kazdej czynnosci przetwarzania uznang za odrgbng dla potrzeb rejestru KF
SERWIS odnotowuje:

1. imig¢ i nazwisko lub nazwe oraz dane kontaktowe administratora

2. 1imi¢ i nazwisko lub nazwe oraz dane kontaktowe wspotadministratorow (jezeli
wystepuja),

3. imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych (jezeli zostat
wyznaczony),

4. cele przetwarzania,

5. opis kategorii osob, ktorych dane dotycza

6. zakres przetwarzanych danych osobowych dla okreslonej kategorii 0sob, ktoérych one
dotycza,

7. kategorie odbiorcéw, ktorym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach mi¢dzynarodowych,

8. informacja o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen,

9. planowane terminy usunigcia poszczegolnych kategorii danych (jezeli jest to
mozliwe),

10. ogblny opis technicznych i organizacyjnych srodkéw bezpieczenstwa danych
osobowych (jezeli jest to mozliwe).

VIL.4. Wzor Rejestru stanowi Zalgceznik nr 1. do Polityki.



VIII. PODSTAWY PRZETWARZANIA DANYCH

VIII.1. KF SERWIS dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczego6lnych czynno$ci przetwarzania.
VIIIL.2. Przetwarzanie danych jest dopuszczalne wylgcznie na nastepujacych podstawach:

1. zgoda - osoba, ktorej dane dotycza wyrazila zgod¢ na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow - zgoda taka musi by¢
dobrowolnym, konkretnym, $wiadomym i jednoznacznym okazaniem woli, ktorym
osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.
W przypadku kilku celow przetwarzania, zgoda dla kazdego celu musi zostac
udzielona osobno, zgoda taczona jest traktowana tak, jakby nie zostala udzielona;

2. wykonanie umowy - przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub do podjecia dzialan na zadanie osoby, ktorej
dane dotycza, przed zawarciem umowy — najczestsza podstawa przy prowadzeniu
dziatalno$ci;

3. obowigzek prawny - przetwarzanie jest niezbedne do wypelnienia obowigzku
prawnego cigzacego na administratorze — podstawa musi by¢ okreslona w przepisach
prawa, a cel powinien wynika¢ z tych przepisow, np. przetwarzanie danych
pracownikow jest dopuszczalne na podstawie Kodeksu pracy;

4. ochrona intereséw osoby fizycznej - przetwarzanie jest niezbedne do ochrony
zywotnych interesow osoby, ktérej dane dotycza, lub innej osoby fizyczne;.

5. zadania publiczne - przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publiczne;j
powierzonej administratorowi.

6. prawnie uzasadniony interes - przetwarzanie jest niezb¢dne do celow wynikajacych
z prawnie uzasadnionych interesow realizowanych przez administratora lub przez
stron¢ trzecig, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych
interesOw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza.

VIIL3. W Rejestrze wskazuje si¢ ogdlng podstawe prawng przetwarzania. W razie potrzeby
KF SERWIS dookresla podstawe w sposob precyzyjny (np. zakres zgody, konkretny przepis
prawa, konkretng umowg, konkretny uzasadniony cel).

VIII.4. KF SERWIS wdraza metody zarzadzania zgodami umozliwiajace rejestracje
i weryfikacj¢ posiadanej zgody danej osoby na przetwarzanie jej konkretnych danych
w konkretnym celu. KF SERWIS dokumentuje rowniez cofnigcie zgody, jej ograniczenie lub
sprzeciw wobec przetwarzania danych.

VIIL.S. Osoba upowazniona do przetwarzania danych majg obowigzek zna¢ podstawy prawne
na jakich przetwarzane sg dane, do ktorych przetwarzania zostata upowazniona.

IX. OBOWIAZKI INFORMACYJNE

IX.1. KF SERWIS wdraza efektywne 1 zgodne z prawem sposoby realizacji obowigzkoéw
informacyjnych.

IX.2. KF SERWIS informuje osobe o przetwarzaniu jej danych przy pozyskaniu danych od
tej osoby.

IX.3. KF SERWIS informuje osobe o przetwarzaniu jej danych w rozsadnym terminie po
pozyskaniu tych danych niebezposrednio od niej, biorgc pod uwage konkretne okolicznosci
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przetwarzania danych osobowych, ale nie pdzniej niz w ciggu miesigca od uzyskania danych
nie podzniej niz przy pierwszej komunikacji z osobg, ktorej dane dotycza.
IX.4. Obowiazek informacyjny obejmuje przynajmniej:

l.

10.

I1.

12.
13.

14.

tozsamos¢ 1 dane kontaktowe administratora oraz, gdy ma to zastosowanie, tozsamos¢
1 dane kontaktowe przedstawiciela;
cele przetwarzania danych osobowych, oraz podstaw¢ prawng przetwarzania;

. kategorie odnos$nych danych osobowych, ktore sa przetwarzane (obowigzkowo

wytacznie w przypadku pozyskania danych od podmiotu trzeciego);

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja;

okres, przez ktdry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa si¢ na podstawie udzielonej zgody - informacje o prawie
do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem;
informacje o prawie wniesienia skargi do organu nadzorczego;

zroédto pochodzenia danych osobowych (w przypadku pozyskania od podmiotu
trzeciego), a gdy ma to zastosowanie - czy pochodzg one ze zrodetl publicznie
dostepnych;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest
zobowigzana do ich podania 1 jakie sg ewentualne konsekwencje niepodania danych;
jezeli przetwarzanie odbywa si¢ na podstawie prawnie uzasadnionego interesu (art. 6
ust. 1 lit. f) RODO) — prawnie uzasadnione interesy realizowane przez administratora
lub przez strong trzecia;

gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej lub o miejscu udostepnienia
danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu —
jezeli dotyczy;

IX.5. KF SERWIS w miar¢ mozliwos$ci okresla sposoby informowania oséb o przetwarzaniu
danych niezidentyfikowanych (np. informacja o monitoringu wizyjnym).

IX.6. KF SERWIS informuje o przedtuzeniu o ponad jeden miesigc terminu na rozpatrzenie
zadania osoby, ktorej dane sg przetwarzane.

IX.7. KF SERWIS bez zbednej zwloki zawiadamia osob¢ o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej

osoby.
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X. PRAWA OSOB I OBSLUGA ZADAN

X.1. KF SERWIS realizuje prawa osob, ktorych dane dotycza, zapewniajac przy tym
gwarancje ochrony praw i wolnosci 0sob trzecich.
X.2. KF SERWIS zapewnia realizacje¢ nastepujacych praw osob, ktorych dane dotycza:

prawo dostepu, w tym prawo do uzyskania kopii danych osobowych podlegajacych

przetwarzaniu (art. 15 RODO);

prawo do sprostowania lub uzupetnienia danych (art. 16 RODO);

prawo do usunigcia danych (prawo do bycia zapomnianym) (art. 17 RODO);

prawo do ograniczenia przetwarzania (art. 18 RODO);

obowiazek powiadomienia o sprostowaniu lub usuni¢ciu danych osobowych lub

o0 ograniczeniu przetwarzania (art. 19 RODO);

prawo do przenoszenia danych (art. 20 RODO);

prawo do sprzeciwu (art. 21 RODO);

prawo do niepodlegania zautomatyzowanej decyzji, w tym profilowaniu (art. 22

RODO);
X.3. Dostep do danych — na zadanie osoby dotyczace dostepu do jej danych, KF SERWIS
niezwtocznie informuje osobg czy przetwarza jej dane oraz podaje szczegoély przetwarzania
w zakresie odpowiadajgcym obowigzkowi informacyjnemu przy pobieraniu danych (pkt IX.4.
Polityki), a takze udziela osobie dostgpu do danych. Dostep do danych moze zostac
zrealizowany przez wydanie kopii danych.
X.4. Kopie danych — na zadanie osoby KF SERWIS wydaje kopie danych i odnotowuje fakt
wydania pierwszej kopii danych. KF SERWIS moze ustali¢ cennik kopii danych i pobierac¢
optaty za kazda kolejng kopig, z wyjatkiem pierwsze;.
X.5. Sprostowanie danych — KF SERWIS na zadanie osoby dokonuje sprostowania
nieprawidlowych danych. KF SERWIS ma prawo odmoéwi¢ sprostowania, jezeli osoba
w rozsadny sposob nie wykaze nieprawidlowosci przetwarzanych danych.
X.6. Uzupelnienie danych — KF SERWIS na Zadanie osoby uzupelnia i aktualizuje dane. KF
SERWIS moze odmoéwi¢ uzupehlnienia danych, jezeli byloby to niezgodne z celem
przetwarzania (nie ma obowigzku przetwarzania danych zbednych z punktu widzenia
realizacji celu przetwarzania).
X.7. Usuniecie danych — KF SERWIS usuwa dane na zadanie osoby, jezeli:

dane nie sg niezbedne do realizacji celow, w ktorych zostaty zebrane, ani nie sg

przetwarzane w innych zgodnych z prawem celach;

zgoda na przetwarzanie danych zostata cofni¢ta, a nie ma innej podstawy prawnej

przetwarzania;

osoba wniosta skutecznie sprzeciw wzgledem przetwarzania tych danych;

dane byly przetwarzane niezgodnie z prawem;

koniecznos$¢ usunigcia danych wynika z obowigzku prawnego;

zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia

uslug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.
X.8. Ograniczenie przetwarzania — KF SERWIS na Zadanie osoby dokonuje ograniczenia
przetwarzania danych, jezeli:

osoba kwestionuje prawidtowos$¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidtowos¢;
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przetwarzanie jest niezgodne z prawem, a osoba ktorej dane dotycza sprzeciwia si¢ ich

usuni¢ciu, zadajagc w zamian ograniczenia ich przetwarzania (usunigcie danych jest

w takiej sytuacji niedozwolone)

KF SERWIS nie potrzebuje juz danych, ale sa one potrzebne osobie, ktorej dotycza do

ustalenia, dochodzenia lub obrony roszczen;

osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn uzasadnionych jej

szczegllng sytuacja — do czasu stwierdzenia, czy po stronie KF SERWIS zachodza

prawnie uzasadnione potrzeby nadrzgdne wobec podstaw sprzeciwu.
X.9. Przenoszenie danych — na zadanie osoby KF SERWIS wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajagcym si¢ do odczytu maszynowego, lub przekazuje
innemu podmiotowi dane ktore osoba dostarczyla KF SERWIS, przetwarzane na podstawie
zgody lub w celu zawarcia lub wykonania umowy zawartej w systemie informatycznym.
X.10. Sprzeciw w szczegélnej sytuacji — jezeli osoba zglosi sprzeciw wzgledem
przetwarzania danych uzasadniony jej szczegdlng sytuacja, a dane przetwarzane sg w oparciu
o uzasadniony interes KF SERWIS, sprzeciw zostanie uwzgledniony o ile nie zachodza po
stronie KF SERWIS wazne, prawnie uzasadnione podstawy przetwarzania, nadrzedne wobec
praw 1 wolnosci osoby, ktora zglosita sprzeciw, lub zachodza podstawy do ustalenia,
dochodzenia lub obrony roszczen.
X.11. Sprzeciw wobec marketingu bezposredniego — w przypadku zgloszenia sprzeciwu
wzgledem marketingu bezposredniego, KF SERWIS w kazdym przypadku uwzgledni
sprzeciw 1 niezwlocznie zaprzestanie przetwarzania danych.

XI. BEZPIECZENSTWO

XI.1. KF SERWIS zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw
1 wolnosci 0sob fizycznych wskutek przetwarzania danych osobowych przez KF SERWIS.
XI.2. KF SERWIS przeprowadza analize¢ adekwatnos$ci stosowanych srodkow bezpieczenstwa
z uwzglednieniem aktualnego stanu wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie oraz zapewnienia ciggtosci dziatania systemow informatycznych oraz
przeprowadza analizy ryzyka naruszenia praw lub wolnos$ci osob fizycznych, ktérych dane
osobowe s3 przetwarzane. Na tej podstawie KF SERWIS ustala mozliwe do zastosowania
techniczne i organizacyjne $rodki bezpieczenstwa. Analiza ryzyka stanowi Zalacznik nr 6. do
Polityki.

XI.3. KF SERWIS stosuje nastepujace srodki ochrony przetwarzanych danych osobowych:

- zbiory danych osobowych przechowywane s3 w pomieszczeniach zabezpieczonym
drzwiami o podwyzszonej odporno$ci na wtamanie i oknami zabezpieczonymi kratami,

- pomieszczenia, w ktorych przechowywane sg zbiory danych osobowych wyposazone sg
w system alarmowy oraz monitoring CCTV;

- zbiory danych osobowych w formie papierowej oraz kopie zapasowe, archiwalne,
przechowywane sa w zamknigtych szafach niemetalowych;

- dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w Sposob
mechaniczny, a dane przetwarzane elektronicznie sg trwale usuwane;

- zbiory danych sg archiwizowane celem zapewnienia ich integralno$ci i zapobiegania utracie.
XI1.4. W KF SERWIS zostaty wdrozone nastgpujace procedury

- pracownicy zobowigzani sg do zabezpieczenia dokumentéw przed dostepem o0sob trzecich
oraz pracy z dokumentami w sposob uniemozliwiajacy ujawnienie przetwarzanych danych
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osobom przebywajacym w pomieszczeniu (,,polityka czystego biurka”) — dotyczy
pomieszczen, do ktorych dostep maja osoby nieupowaznione do przetwarzania danych
osobowych;

- pracownicy postugujacy si¢ dokumentami poza biurem zostali wyposazeni w nieprzejrzyste,
zamykane teczki;

- pod nieobecnos¢ pracownikow kazde pomieszczenie jest zamykane na klucz;

- pracownicy zobowigzani sg po odejsciu od komputera lub innych urzadzen elektronicznych
do kazdorazowego zabezpieczenia tych urzadzen w sposob wymuszajacy uwierzytelnienie
(,,polityka czystego ekranu”);

- raporty serwisowe generowane w formie papierowej do realizacji ustug nie zawierajg
danych osobowych a jedynie numer zlecenia, dane osobowe dostepne sg dla upowaznionego
pracownika po autoryzacji w systemie informatycznym

XI.5. KF SERWIS stosuje nastgpujace $rodki ochrony danych przetwarzanych w formie
elektroniczne;:

- zbiory danych osobowych przetwarzane sa przy uzyciu komputeréw stacjonarnych i
przenosnych oraz urzadzen mobilnych,

- komputer sluzacy do przetwarzania danych osobowych jest potaczony z lokalng siecig
komputerowa,

- system informatyczny jest chroniony przed skutkami awarii zasilania,

- zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem (oprogramowanie
antywirusowe),

- dostgp do danych na serwerach maja wytacznie autoryzowane urzadzenia poprzez siec
lokalng

- program dostgpu do baz danych na serwerze zabezpieczony przed nieautoryzowanym
zainstalowaniem,;

- dane osobowe przechowywane sg na serwerach zabezpieczonych w zamykanej szafie
rackowej, monitorowanej 24/7 z systemem alarmowym,;

- dostep do systemu informatycznego, w ktérym przetwarzane sa dane osobowe, za pomocg
urzadzenia niepodtgczonego do sieci lokalnej KF SERWIS wymaga konfiguracji sprzgtowe;
po stronie zarOwno serwera jak i urzadzenia oraz uzycie indywidualnego loginu i hasta;

- dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,

- kazdy pracownik posiada indywidualny login 1 hasto sktadajace si¢ z co najmniej 8 znakow
(w tym litery, cyfry, znaki specjalne), zmieniane co 30 dni.

- zakres dostepu poszczegdlnych pracownikow upowaznionych do przetwarzania danych
osobowych w systemie informatycznym ograniczony jest do kategorii danych wynikajacych
Z upowaznienia

- zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbiorow danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego,

- zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy
uzytkownika.
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XII. PODMIOTY PRZETWARZAJACE

XII.1. KF SERWIS posiada zasady doboru 1 werytikacji podmiotow przetwarzajacych dane
na rzecz KF SERWIS opracowane w celu zapewnienia gwarancji wdrozenia odpowiednich
srodkow technicznych 1 organizacyjnych dla zapewnienia ochrony praw osob oraz innych
obowigzkow w zakresie ochrony danych.

XIL.2. KF SERWIS rozlicza przetwarzajacych ze spelnienia wymagan ochrony danych
osobowych, jak réwniez z wykorzystania dalszych podmiotow przetwarzajacych.

XII.3. KF SERWIS zawiera umowy powierzenia danych osobowych, ktore okreslajga co
najmnie;j:

przedmiot przetwarzania;

czas trwania powierzonego przetwarzania;

charakter powierzonego przetwarzania;

cel powierzonego przetwarzania;

kategorie 0sob, ktorych dane dotycza oraz rodzaj danych osobowych powierzonych do
przetwarzania;

zobowigzanie podmiotu przetwarzajagcego do przetwarzania danych osobowych
wylacznie na udokumentowane polecenie administratora;

zobowigzanie podmiotu przetwarzajacego do zapewnienia, by osoby upowaznione do
przetwarzania danych osobowych zobowigzaly si¢ do zachowania tajemnicy lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
zobowigzanie podmiotu przetwarzajagcego do wdrozenia odpowiednich $rodkéw
technicznych 1 organizacyjnych, aby zapewni¢ stopien bezpieczenstwa danych
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych;

zobowigzanie podmiotu przetwarzajgcego do przestrzegania warunkow korzystania
z ustug innego podmiotu przetwarzajacego (tzw. subprocesora);

zobowigzanie podmiotu przetwarzajagcego do udzielania pomocy administratorowi
W wywigzywaniu si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane
dotycza w zakresie wykonywania jej praw okreslonych RODO;

zobowigzanie podmiotu przetwarzajagcego do pomagania administratorowi
W wywigzywaniu si¢ z obowigzkéw zwigzanych z szacowaniem ryzyka i doborem
srodkow organizacyjnych i technicznych, obowiazkéw zwigzanych ze zglaszaniem
naruszen organowi nadzorczemu i zawiadamianiem osob fizycznych dotknigtych
naruszeniem o naruszeniu, oraz obowigzkéw zwigzanych z przeprowadzaniem oceny
skutkow dla ochrony danych;

zobowigzanie podmiotu przetwarzajacego do usuniecia lub zwrotu danych osobowych
administratorowi oraz usuni¢cia wszelkich ich istniejacych kopii po zakonczeniu
$wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji administratora,
chyba ze prawo unijne lub krajowe nakazuje przechowywanie danych osobowych;
zobowigzanie podmiotu przetwarzajagcego do udost¢pniania administratorowi
wszelkich informacji niezbednych do wykazania spetnienia obowigzkow okreslonych
w RODO oraz umozliwienia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytoéw, w tym inspekcji, 1 przyczyniania si¢ do
nich;

zobowigzanie podmiotu przetwarzajacego do niezwlocznego informowania
administratora, jezeli zdaniem podmiotu przetwarzajacego wydane mu polecenie
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stanowi naruszenie RODO lub innych przepisOw unijnych lub krajowych o ochronie
danych osobowych.

XIII. MONITOROWANIE I ZGLASZANIE NARUSZEN

XIII.1. KF SERWIS stosuje procedury pozwalajace na identyfikacj¢, ocene i zgloszenie.
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych
Osobowych w terminie 72 godzin od momentu wykrycia naruszenia. Wzor zgloszenia
stanowi Zalgcznik nr 2. do Polityki.

XIIL.2. Zgloszenie nie jest wymagane, jezeli jest malo prawdopodobne, ze naruszenie
skutkowatoby naruszeniem praw lub wolnosci 0sob fizycznych.

XIIL.3. KF SERWIS niezwlocznie informuje o naruszeniu osobe, ktorej dane dotycza, jezeli
naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnos$ci osob fizycznych.

XII1.4. KF SERWIS dokumentuje przypadki naruszenia ochrony danych oraz prowadzi
rejestr naruszen. Wzor rejestru stanowi Zalgeznik nr 3. do Polityki.

XIIL.S. Kazdy pracownik ma obowigzek niezwlocznie zawiadomi¢ KF SERWIS o kazdym
przypadku naruszenia ochrony danych osobowych lub o podejrzeniu takiego naruszenia.

XIV. UPOWAZNIENIA DO PRZETWARZANIA DANYCH

XIV.1. Kazda osoba dziatajaca z upowaznienia KF SERWIS i majaca dostep do danych
osobowych przetwarza dane wylgcznie na polecenie KF SERWIS, chyba ze inaczej wynika
z wymogdéw okre§lonych w przepisach prawa. Dotyczy to roéwniez pracownikow
1 wspotpracownikow KF SERWIS.

XIV.2. KF SERWIS jest zobowigzany ustala ustalenia kto i w jakim zakresie pozostaje
upowazniony do przetwarzania danych osobowych w celu zapewnienia integralnosci,
poufnosci oraz odpowiedniego poziomu bezpieczenstwa danych osobowych, w tym ochrony
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsg utrata,
zniszczeniem lub uszkodzeniem.

XIV.3. Upowaznienia do przetwarzania danych osobowych udzielane sa na piSmie
i przechowywane przez KF SERWIS. Wzor upowaznienia stanowi Zalacznik nr 4. do
Polityki.

XIV4. KF SERWIS prowadzi rejestr udzielonych upowaznien. Wzér rejestru stanowi
Zalacznik nr S. do Polityki.

XIV.5. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych
zobowigzana jest do ich ochrony w sposob zgodny z przepisami prawa oraz niniejszej polityki
bezpieczenstwa. Osoba upowazniona zobowigzana jest do zachowania tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu
zatrudnienia lub innego stosunku prawnego, ktory byt podstawa udzielenia upowaznienia.
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